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MARCO CIVIL

Liherdade vigiada na internet

Lei elaborada por varios setores da sociedade e considerada modelo no mundo ficou parada na
Camara por dois anos gracas ao /obby de operadoras de telecomunicacoes

» Por César Fraga

Marco Civil da Internet foi enviado a
Camara dos Deputados em agosto de
2011, permanecendo basicamente dois
anos e dois meses sem acordo sobre o
texto que ird a votagdo, provavelmente
em novembro, pois existe forte resisténcia das em-
presas operadoras de telecomunicagdes. Meses de
debate ndo resultaram em consensos. O relatério estd
pronto para ser votado hd mais de um ano, no en-
tanto, s6 foi retirado do limbo depois dos escindalos
de espionagem reveladas na esteira do Caso Snowden.
Apés as dentincias de espionagem dos EUA so-
bre o governo brasileiro, a presidente Dilma Rous-
seff, em seu discurso na ONU, em 24 de setembro,
apresentou a proposta de Marco Civil da Internet
brasileira como modelo, se aprovado no Congresso,
a ser seguido pelo mundo. Com base nisso, a pre-
sidéncia pediu que os parlamentares analisassem o
projeto em regime de urgéncia, prazo que se esgo-
tou no dia 28 — data de fechamento desta edi¢io. A
urgéncia foi determinada imediatamente apés vir a
tona que a Agéncia Nacional de Seguranga norte-
-americana estaria espionando cidaddos brasileiros,
empresas e a propria presidente e seu szaff.
Esgotado o prazo, a proposta de Lei do Marco
Civil da Internet trancou a pauta da Camara Fede-
ral. O texto contém alguns temas polémicos. Sio
eles, neutralidade da rede e privacidade dos usua-
rios. Um terceiro ponto, igualmente controverso,
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Discurso da presidente Dilma Rousseff na ONU retirou Marco Civil da Internet do limbo

serd debatido em lei especifica, que trata da retirada
de contetdos protegidos por direito autoral.
MERCADO - O debate sobre 0 Marco Ci-
vil se d4 num cendrio de crescimento do nimero
de usudrios da web. Segundo estudo divulgado
em julho pelo Ibope, o pais tem 102,3 milhdes de
usudrios de internet de todas as idades. O levan-
tamento inclui pessoas de 16 anos ou mais com
acesso em qualquer ambiente, além de criangas e
adolescentes (de 2 a 15 anos de idade) com acesso
em casa. Se considerados internautas com acesso

Glima de desconfianca e pontos polémicos

“Nao sabemos que texto serd votado. Se o que
enviamos a presidéncia e que seguiu para o Con-
gresso ou outro que contemple o /obby das opera-
doras”, provoca o socidlogo Sergio Amadeu, mem-
bro do Comité Gestor da Internet no Brasil (CGI.
br) e que participou da elaboragio da proposta, em
2009, com representantes de diversos setores da
sociedade, incluindo Ministério da Justiga, univer-
sidades, especialistas, movimentos sociais, ativistas
da web, juizes e até mesmo da policia. A prépria
internet serviu para agrupar as propostas € sinteses
que se transformaram em texto de lei enviado ao
Parlamento, modelo democritico e considerado
exemplo no mundo.

O relator do projeto na Camara é o deputado
Alessandro Molon (PT/R]J), que sintetiza a polé-
mica em dois pontos principais. A neutralidade da
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rede, exigéncia de que os provedores de conexio
nio discriminem os pacotes de dados que os usua-
rios enviam ou recebem, independente da origem,
destino ou contetudo. As empresas de telefonia
querem cobrar mais, dependendo da origem de
determinada informagio ou do tipo de informa-
¢do acessada. “Se for voz, querem cobrar um prego,
musica outro, e assim por diante”. Outro ponto
polémico ¢é referente a privacidade do usudrio. Ja
que o Marco proibiria uma série de atividades de
“bisbilhotagem” daquilo que ¢ acessado, para que
isso seja vendido na internet como marketing di-
recionado. “Por essa razio queremos proteger a
privacidade do internauta, proibindo que as em-
presas de telefonia facam isso. E elas mais uma vez
ficam contra o projeto, porque entendem que isso
vai diminuir os seus lucros”, explica o relator.

em casa ou no trabalho, somente em abril de 2013
o nimero fica em 72,7 milhoes. Janette Shigena-
wa, diretora do Ibope, define o fenémeno como “a
massificagdo do acesso e um processo de democra-
tizagdo da informagio, cultura e educagio”.
Porém, no que depender do /lobby das empre-
sas que operam as telecomunicagbes — estdo entre
as grandes financiadoras de campanhas politicas
— no Brasil, essa democratizagio esti com os dias
contados, pois o crescimento no nimero de usud-
rios também significa um mercado a ser explorado.

No que se refere a retirada de contetdos protegi-
dos por direitos autorais, a regulamentagio ficard a car-
go da reforma da Lei de Direitos Autorais, também a
ser votada a partir de novembro. “Nio ¢é verdade que o
texto do Marco Civil autorize a notificagdo e a retirada
de conteudos, apenas deixa claro que a regra geral es-
tabelecida para liberdade e expressio e direito de opin-
ido ndo altera a protegio de direito autoral, o que se
fard em lei especifica”, diz Molon. Para o relator, tratar
desse tema no Marco Civil impediria a votagio. “Tem
gente que quer misturar esse tema ao Marco Civil para
embaralhar e evitar a ida da matéria ao plendrio. E nio
me refiro a militantes e setores da sociedade organiza-
da que lutam pela liberdade na rede”, alerta. “Nio se
pode esperar do Marco Civil da internet o que néo se
consegue em quase nenhum projeto, que é consenso
absoluto. Seré resolvido no voto”, justifica-se.
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Proposta define regras para internautas e empresas

De acordo com o texto do Marco Civil da
Internet, os usudrios terdo direito a ndo suspen-
s@o dos servicos de conexdo a internet, exceto por
falta de pagamento; manutengio da qualidade da
conexdo contratada; informagio clara e comple-
ta nos contratos de prestacdo de servigo; priva-
cidade dos registros de conexio, excetuando os
casos previstos em lei. Os provedores de internet
ficam obrigados a garantir a neutralidade da rede;
manter os registros de conexdo do usudrio du-
rante um ano e em sigilo; e ficam proibidos de

guardar qualquer registro de acesso do usudrio a
aplicagdes.

O Marco Civil nio proibird a venda de paco-
tes de acesso 4 internet. Depois da aprovagio per-
manecerd a possibilidade de escolher, por exem-
plo, entre bandas de 1 a 20 megabytes ou mais. O
que ele proibe ¢ que dentro da modalidade que ¢
paga, a operadora escolha o que o usudrio pode
ou nio acessar ou regular a velocidade conforme
o conteudo. “Se o usudrio paga por 10 megabytes,
alids, ele paga 10 e recebe dois. Esse é problema

Gontroversias, espionagem e limitacoes

Entre os defensores de uma internet livre e
dos direitos dos internautas estd Marcelo Branco,
reconhecido militante pré soffware livre. “Foram
apresentadas inimeras emendas e até agora nés nao
temos uma sinalizagdo do relator de que manterd
o texto encaminhado pela presidéncia a votagio”,
critica. Para Branco, especialista em Tecnologia da
Informagio, soffware livre, criptografia, garantias le-
gais e contraespionagem sio o que pode ser feito
para diminuir a vulnerabilidade de empresas a es-
pionagem de dados. Apenas solugdes técnicas nio
serdo suficientes para resolver o problema da segu-
ranga, mas inteligéncia para se antecipar constan-
temente aos ataques que temem em se aperfeigoar
conforme a segurang¢a melhora. Ele também defen-
de o uso de programas de cédigo aberto, e érgios
de inteligéncia capazes de prever e evitar intercep-
tagoes, além de uma legislagdo que torne o vigilan-
tismo prética ilegal. A aprovagio de um Marco Civil
da Internet seria um avango na garantia dos direitos
dos usudrios a privacidade, além de uma politica de
regramento claro de contraespionagem. “Conforme
as denuncias de Snowden, a vigilancia de dados ele-
tronicos se utiliza da colaboragio de empresas de
telecomunicagdo. Uma lei que pudesse impedi-las

terminantemente de repassar informagdes aos 6r-
gdos de inteligéncia brasileiros ou estrangeiros, com
punigées duras, poderia inibir a pritica. Deve haver
uma proibi¢do explicita ao grampo”, conclui.

Em linhas gerais, o texto que estd disponivel
para consulta é visto com bons olhos pela comuni-
dade da internet no pais, sobretudo por represen-
tar um avango em privacidade. Mas estd longe do
ideal do ponto de vista de ciberativistas. “O Marco
Civil certamente considerard crime a violagio de
uma série de direitos ao sigilo das comunicagdes”,
explica o sociélogo Sérgio Amadeu, que além de
integrar o CGlLbr, é professor da Universidade
Federal do ABC. Ele destaca a questio da remo-
¢do de contetido sem ordem judicial. A discérdia
estd no pardgrafo 2° do artigo 15, que, segundo
Amadeu, diferente de que afirma o relator, atende
a uma exigéncia da inddstria fonografica ao per-
mitir que conteiidos supostamente contrdrios aos
direitos autorais sejam sumariamente tirados do
ar. “Isso vai gerar uma onda de dentncias vazias”,
prevé, lembrando que a lei brasileira de proprieda-
de intelectual tem sido utilizada para censurar ini-
ciativas politicas que se utilizam da internet para
fazer contraponto ao poder estabelecido.

Prioridade ao software livre e censura na web

Tramita também na Cimara PL de autoria
do agora senador Valter Pinheiro (P T/BA), e en-
caminhado quando ele era deputado, que prevé
o uso prioritirio de soffware livre por érgios
publicos. E um projeto que se soma ao Marco
Civil, segundo Molon. “Orgios de outros paises
usam soffware livre, pois podem ser auditados.
A prépria Casa Branca e o Pentdgono nio usam
software proprietario. Usam soffware livre por
questdes de seguranga’, justifica.
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Outro ponto importante para o relator é a
responsabiliza¢do pelo contetido publicado. Trata-
se de matéria sugerida pelo Judicidrio. Para evitar
que qualquer empresa que dd suporte ou rede so-
cial continue praticando uma espécie de censura
privada, como ocorre hoje, retirando do ar conteu-
dos que representam direito de livre expressdo dos
usudrios brasileiros, o Marco Civil estabelece uma
regra clara, onde atualmente nio existe legislagio.
Os provedores de aplicagdo, como sio chamados,

da internet brasileira: a péssima qualidade. Pos-
sui custo alto e qualidade ruim”, critica Molon.
“E com isso que elas deveriam estar preocupa-
das, em oferecer uma boa qualidade de internet
para os brasileiros e nio em querer dizer o que o
internauta pode com seus dois ou 20 megabytes
contratados. A questdo da neutralidade, portan-
to, é inegocidvel para mim como relator e para a
presidente Dilma”, afirma. “Jd fui a virios paises
para falar do Marco Civil, e ele ja ¢ referéncia em
paises desenvolvidos como exemplo de lei boa”.

As telecom resistem

O relatério estd pronto para ser votado hd mais
de um ano, mas s6 foi retirado da inércia depois do
escandalo de espionagem, furando a resisténcia do
lobby das telecom a votagdo. Segundo Alessandro
Molon, “o problema estd na resisténcia que o se-
tor dos provedores de conexdo, que sdo as empresas
de telefonia, donas dos cabos de fibra dtica e que
vendem para cada um de nds a conexdo a internet.
Eles entendem que da forma como estd garantida a
neutralidade da rede no Marco Civil os seus lucros
ficam limitados. E também as regras de privacida-
de, que protegem o internauta, limitam uma série
de negécios que eles gostariam de poder fazer. Por
exemplo, a andlise da navegacio dos internautas e a
venda dessas informagdes para marketing dirigido.
O problema ¢ que isso viola a privacidade. Isso foi
teito no Brasil recentemente e nao me refiro ao es-
candalo de espionagem, que foram celebrados por
empresas de telefonia no Brasil, com empresas que
analisaram a navegacio dos internautas sem que se-
quer tivessem sido informados de que sua navega-
¢do estava sendo analisada, bisbilhotada e vendida.
Isso é proibido no Marco Civil e fere interesses. E
existe um pressdo muito grande para que o projeto
nio seja aprovado desse jeito”, adverte o relator.

passam a ser responsdveis pelo contetdo postado
por terceiros somente a partir do momento em
que a Justi¢a determina que “aquele conteudo deve
ser removido e ele ndo remover”.

Quando questionado do porqué, ainda nio
se sabe ao certo qual texto serd submetido a vota-
¢do, Molon é vago quanto ao teor final do que serd
votado. Restringe-se a afirmar “que todos os textos
até o momento da votag¢do sofrem modificagbes e
sdo aperfeicoados”.
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